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子どもや孫になりすまして金銭をだまし取る「オレオレ詐欺」や、融資の保証金などの名目で金銭を振り込ませる「融資保証
金詐欺」など、振り込め詐欺が社会問題になっている。この“企業版”オレオレ詐欺といえるのが「ビジネスメール詐欺」だ。

国内でもビジネスメール詐欺が発生

ビジネスメール詐欺は、偽メールを企業に送りつけ、役員や従業員をだまして送金させる新手のサイバー攻撃だ。米連邦
捜査局（FBI）の報告によれば、ビジネスメール詐欺の被害額は約31億ドルに及ぶという。すでに世界中で約2万2000社が
被害に遭っている。

日本でもビジネスメール詐欺の被害が発生している。全国銀行協会では「法人間の外国送金の資金をだまし取る詐欺にご
注意！」とインターネットで告知。国内で発生した事案は、「外国法人になりすまして送信された電子メールの送金指示」に
従ったというもの。「電子メールまたは添付請求書が改ざんされ、本邦法人の指示口座とは異なる口座に送金された」という
ケースもあった。

対策としては、「通常の請求・支払慣行と異なる対応を求められた場合は、外国法人に対して、送金前に電子メールとは異
なる手段（電話やFAX等）で事実の確認を行う」。また、パソコンの情報セキュリティー対策も必要だという。

ウイルス対策やスパム対策などを適切に実施 (function(w,d,s,l,i){w[l]=w[l]||[];w[l].push({'gtm.start':
new Date().getTime(),event:'gtm.js'});var f=d.getElementsByTagName(s)[0],
j=d.createElement(s),dl=l!='dataLayer'?'&l='+l:'';j.async=true;j.src=
'https://www.googletagmanager.com/gtm.js?id='+i+dl;f.parentNode.insertBefore(j,f);
})(window,document,'script','dataLayer','GTM-K9XWQF5'); !function(f,b,e,v,n,t,s)
{if(f.fbq)return;n=f.fbq=function(){n.callMethod?
n.callMethod.apply(n,arguments):n.queue.push(arguments)};
if(!f._fbq)f._fbq=n;n.push=n;n.loaded=!0;n.version='2.0'; n.queue=[];t=b.createElement(e);t.async=!0;
t.src=v;s=b.getElementsByTagName(e)[0]; s.parentNode.insertBefore(t,s)}(window, document,'script',
'https://connect.facebook.net/en_US/fbevents.js'); fbq('init', '996021997138363'); fbq('track',
'PageView');  var yahoo_retargeting_id = 'R26PZOZHRX'; var yahoo_retargeting_label = ''; var
yahoo_retargeting_page_type = ''; var yahoo_retargeting_items = [{item_id: '', category_id: '', price: '',
quantity: ''}]; /* ]]> */ window.dataLayer = window.dataLayer || []; function
gtag(){dataLayer.push(arguments);} gtag('js', new Date()); gtag('config', 'AW-686888305'); …
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