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セキュリティ分野の人材不足が深刻だ。経済産業省が2016年6月に発表した「IT人材の最新動向と将来推計に関する調査
報告書」によると、セキュリティ人材は約13万人不足しているといわれる。さらに2020年には不足人数が20万人弱に拡大す
るという。 

人材なくして万全のセキュリティ対策は不可能

そもそも、専門のセキュリティ人材を確保する難しさは、セキュリティ意識が高くなってきた2005年前後から指摘されていた
問題だ。2005年の4月に個人情報保護法が施行され、同年、カカクコムへの不正アクセスなどセキュリティ事故が大きく報道
された。セキュリティ対策の社会的影響力が大きくなってきた時期に当たる。この当時から、専門家により重要性が叫ばれて
いたが、2017年になった現在でも十分な対策がなされているとは言い難い。

実際、独立行政法人情報処理推進機構（IPA）が2017年3月に発表した「2016年度 中小企業における情報セキュリティ対
策の実態調査」によると、「情報セキュリティ対策に係る専門部署または担当者がいる」という企業は、従業員101人以上の
中小企業で72.4％、小規模企業では27.8％という結果（概要説明資料P17）だった。「情報漏えい等のインシデント又はそ
の兆候を発見した場合の対応方法を規定している」企業になるとさらに低く、小規模企業では13.7％で、中小企業（101人
以上）で57.1％となっている。

中には「ウイルス対策ソフトを始め、ファイアウォールやアンチスパムなどさまざまなセキュリティ機能を統合したUTMなどの
デバイスも進化しているから、必ずしも社内に専門家を置く必要はない」という意見もある。だが、これらのセキュリティ対策ソ
フトやデバイスは、外部からの攻撃やウイルスから防御するソリューションであり、万が一社内のIT機器が感染してしまった
場合、パソコンやデータを復旧させる機能は備えていない。事故が起こる前と同じ状態に戻すこと、そして事故が起きたとき
、速やかにそのリスクを検知して正しい処置を行うには、やはり専門の知識を持つセキュリティ人材の存在が不可欠だ。 

防御＋専門家サポートのサービスが増加中… 続きを読む
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