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東京オリンピック・パラリンピック大会を目前にした2020年1月、またしても大企業から情報流出事故発生の発表があった。
被害に遭ったのは三菱電機。最大で8000人規模の個人情報と、技術資料・営業資料などの企業機密が流出した可能性が
あるという。

三菱電機が異変に気付いたのは、2019年6月28日のこと。端末の不審な挙動検知をきっかけに調査を行った。調査の結果
、第三者による不正アクセスがあり、外部にデータが送信されていたのが判明した。三菱電機では、速やかに外部からのア
クセスを制限するなどの対策を施し、関係機関に報告を行った。

セキュリティ対策の不備や、人的対応のミスがあったわけではなかった。監視や検知をすり抜ける高度な手法によって不正
アクセスが行われた。不正アクセスは一般に、アプリケーションやウイルス対策ソフトの脆弱性を狙う。三菱電機によると、今
回はウイルス対策システムのセキュリティパッチが公開される前に、未知の脆弱性を狙われ、監視や検知をすり抜けられて
しまったとのことだ。

さらに、不正アクセスされた一部の端末では、送信したファイルのログ（操作記録）が、攻撃者によって消去されていた。この
ため、情報流出の状況把握の調査に、時間がかかってしまった。ログが消去されたので、実際にどれだけの情報が流出し
たかを特定できていない。最大で8000人という個人情報の数字は、流出した可能性のある「最大数」の形で示した。

今回の事件で、周到に用意されて狙いを定められたら、大企業、それも総合電機メーカーである三菱電機でも攻撃から情
報を守りきれないことが改めて浮き彫りにされた。

三菱電機の発表によると、今回の情報流出の事故では、これまでに被害や影響は確認されていない。流出した可能性があ
る個人情報は、採用応募者の情報、三菱電機の従業員情報、三菱電機関係会社の退職者情報だ。企業機密である技術
資料や営業資料も流出したが、防衛・電力・鉄道など、社会インフラに関する機微な情報や機密性の高い技術情報、取引
先に関わる重要な情報は流出しなかったのを確認したと発表した。現時点では、大きな被害がないのは不幸中の幸いとい
えるだろう。

企業規模にかかわらずリスクは増大… 続きを読む
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