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Q. 在宅勤務時のセキュリティ対策はどうすればいいですか？
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スタッフの外出や通勤を控えるためテレワークを導入し、在宅勤務では個人所有のパソコンやインターネット回線を使用し
てもらっています。個人情報を取り扱うためセキュリティ対策を徹底するよう呼びかけていますが、何か有効な対策はありま
すか？

A.「ルール」「人」「技術」のバランスを考慮したセキュリティ対策を行いましょう

総務省による「テレワーク
情報サイト」で公開されている「テレワークセキュリ
ティガイドライン」では、情報セキュリティにおいて「ルール・人・技術」のバランスが重要視されています。

「ルール・人・技術」の3つの要素において「最も弱点と思われる要素のレベル＝その企業全体のセキュリティレベル」となる
ため、三位一体のバランスを取り、均衡が崩れないようにする必要があります。

【情報セキュリティを高めるために必要なこと】

・自社で保護すべき情報資産を洗い出す
・自社のセキュリティ対策への脅威・脆弱性・リスクなどの弱点を把握する
・認識した弱点から重要度に応じて、情報のレベル分けを行う
・レベルごとに順序とルールをまとめ、体系的な対策と連絡体制を整備する

テレワークを実施するに当たり、自社が用意したテレワーク環境かどうかで注意点が異なります。

【自社から社員へテレワーク環境を提供している場合】

・提供した端末、ネットワーク、セキュリティソフトは業務目的以外に使用しない
・自社が提供したテレワーク環境以外では、極力業務を行わない
・セキュリティレベルに応じて定めた規定やルールを全社員に理解してもらう

【自社から社員へテレワーク環境を提供していない場合】… 続きを読む
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