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IT担当者がいない中小企業のセキュリティ対策（第3回）
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サイバー攻撃から社内のデータを守りたくても、多くの中小企業にはIT担当者がいません。しかし、外部のサービスに管理
を任せるという方法があります。

中小企業もサイバー攻撃の標的になっている

企業がIT化を進めるうえで注意しなければならないのが、機密情報の取り扱いです。

普段、何気なく取り扱っているデータでも、個人や企業にとって重要な情報が含まれている場合があります。特に個人情報
など、法律で管理方法が決まっているデータは、より厳重に管理する必要があります。そのため、社内の情報セキュリティ対
策は、常に万全な状態を保っておかなくてはなりません。

しかし、サイバー攻撃は日々進化しており、セキュリティ対策をくぐり抜ける手段も多様化しています。また、いくら自社のセ
キュリティ対策を万全にしたとしても、従業員による操作ミスやメールの誤送信といった、人的ミスにより情報が漏えいしてし
まうケースもあります。

こうしたサイバー攻撃や情報セキュリティ事故は、大企業だけに限った話ではありません。近年は、中小企業が狙われること
も増え、特に大企業と取引がある企業の場合、まずは中小企業に侵入し、それをステップに大企業のネットワークへ侵入す
るケースもあるのです。

片手間でやるくらいなら、おまかせしよう… 続きを読む
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