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業務において従業員がインターネットや社内ネットワークを利用するためには、適切なネットワーク設計が不可欠です。本
記事では、ネットワーク設計におけるプロセスや注意点について紹介します。

ネットワーク設計とは

ネットワーク設計とは、PCやプリンターなど通信機能を備えた機器をLANケーブルや無線などでネットワークに接続し、デー
タをやり取りできる環境を設計することです。

これまでの企業内ネットワークは、自社で保有するサーバーを中心としたオフィス内での設計が前提となっていました。しか
し近年は、テレワークの普及やクラウドサービスの業務利用、ネットワーク接続ができるIoT（モノのインターネット）機器など
の影響によって、インターネット接続も想定した新たなネットワーク設計が必要となっています。

ネットワーク設計の基本的な流れ

ネットワーク設計はどのような手順で行えばよいのでしょうか。基本的な流れは以下4つのステップとなります。

ステップ1：現状把握
最初に行うのはネットワークの現状把握です。既存のネットワーク構成と接続されている機器の種類や数を把握します。ア
プリケーションの種類と使用状況も確認してください。クラウドサービスのようなインターネット接続が必要なアプリケーション
が無制限に利用できる状況は、社内ネットワーク遅延の原因になる可能性があるためです。

現状のネットワーク課題について、社内へのヒアリングも行います。例えば「特定の時間にアクセスが集中して遅延が発生
する」「障害が発生すると復旧までに時間がかかる」「自宅から社内サーバーへのアクセスができない」「新規で導入したア
プリケーションの接続がスムーズにできない」といった声があれば、新たなネットワーク設計に生かしていきます。

ステップ2：基本方針の策定
現状把握を終えたら、課題を解消するために必要なネットワーク設計の基本方針を策定します。

ネットワーク設計での基本方針には、主に3つの要素があります。どのような機器を接続し、どのようなシステムが必要かを決
める「システム設計」、ネットワーク接続のために必要な機器の配置や配線をプランニングする「物理設計」、各機器がどの
ネットワークに属するかを決定する「論理設計」です。

自社の利用状況に応じて、クラウドサービスの設計も考えなければなりません。クラウド上で利用するサーバーやアプリケー
ションの使用状況を基に、ネットワークに必要な機器や帯域を検討します。
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情報セキュリティの方針策定も重要です。テレワークやクラウドサービスの利用によって、社内外のネットワーク境界線上に
ファイアウォールなどを設置する境界防御型に加えて、すべての通信を監視するゼロトラスト型も併用するといったネットワ
ーク設計の考え方が大切となっています。また、機密データへのアクセス権限設定など、自社の情報セキュリティポリシーと
ネットワーク設計を連動させることも重要です。

冗長性や可用性も押さえておきたいポイントです。冗長性とは、機器の故障や突発的なアクセスの増加に備え、必要だと想
定される構成よりも多めに予備構成を用意することです。冗長化が施されているネットワークは、停止率の減少や、問題発
生から復旧までの時間短縮が期待できるため、ネットワーク設計で冗長性を検討することは重要なプロセスになります。

可用性とは、システムやサービスが継続して利用できる能力のことです。冗長化を施しても、ハードウエア障害などによりネ
ットワークが停止する可能性があります。ネットワークが停止してもビジネスを継続できるような対策を考えることが重要です
。

ステップ3：設計
新たなネットワーク環境に求める基本方針が決まったら、実際に設計します。

コストや設置スペース、使用可能な機器スペックなどから、現場のすべての要望に応えられるとは限りませんし、特定の機
能と情報セキュリティの要件が衝突してしまうケースもあります。すべての条件を総合的に加味したうえで最適な設計を行う
ことが重要です。

また、この工程で「ネットワークトポロジー」と呼ばれるネットワーク構成図（接続形態）を決定します。

ネットワークトポロジーには、バス型・スター型・フルメッシュ型があり、障害耐性やコストが異なります。

バス型
1本のケーブルに複数の機器が接続する形態です。ケーブルの両端には信号の反射を防止する抵抗器を取り付けます。
ケーブルに障害が起きると接続しているすべての機器が通信できなくなるデメリットがあります。

スター型
複数の機器を1つの集線装置（ハブやスイッチ）に接続する形態です。コストを抑えることができますが、集線装置に障害が
起きると、すべての機器がネットワークに接続できなくなります。

フルメッシュ型
すべての機器が網目のように相互接続している形態です。例えば、ルーターをフルメッシュ型で接続すると、一部のルータ
ーに障害が発生しても他のルーターに切り替えることで通信を継続できます。耐障害性に優れた接続ですが、その分コスト
がかかります。そのため、一部のみメッシュ型にすることでコストを抑える方法もあります。

ネットワーク設計時の注意点… 続きを読む
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