
未来を担う高度IT人材の育成に注力
https://www.bizclip.ntt-west.co.jp

 

最新セキュリティマネジメント（第14回）

未来を担う高度IT人材の育成に注力

2022.07.26

本連載では前回から、情報セキュリティの啓発やDXの促進、高度IT人材の育成などに取り組む独立行政法人情報処理推
進機構（以下：IPA）が発信する情報を活用して、経営者が知っておくべき最新のセキュリティ情報を紹介している。今回は
人材育成への取り組みを解説する。

IPAの活動の一つに、セキュリティ人材を育成する「セキュリティ・キャンプ」がある。2022年は8月8日から12日の4日間にわ
たって全国大会が行われる。22歳以下の学生や生徒、児童を対象に、日本の高度なセキュリティ人材の育成を目的として
いる。活動の内容と意義について説明する。

選抜された22歳以下を対象に、学びの場を提供

今回の全国大会はオンライン開催となるが、もともとは児童や生徒も参加できるように、夏休みの時期の月曜日から金曜日
に4日間の合宿形式で行われていた。IPAと一般社団法人セキュリティ・キャンプ協議会が中心となって開催しており、情報
セキュリティ技術を無料で学べる。

対象となるのは日本国内の学校に在籍する22歳以下の学生や生徒、児童などで、仕事に就いている人は対象外となる。
一度参加した人は5年間エントリーできない。エントリーの際には応募課題に回答してもらい、IPAではこの応募課題の回答
を審査して選考通過者を決定する。

22歳以下のアマチュアを対象とするセキュリティ・キャンプだが、応募課題はよほどセキュリティに詳しくなければ太刀打ちで
きない内容だ。インターネットでちょっと調べて回答できるレベルではない。

応募課題はクラス別に設定されている。例えば、「専門コース」の「IoTセキュリティクラス」では、これまで作成したアプリやW
ebサイトの内容について詳しく紹介することなどが求められた上で、ICチップ内に記録されたファームウエアからの技術の
漏えいについてのリスクや、自動運転車のデータの流れや脆弱性とその対応策への考察が求められる。

「開発コース」の「暗号解読チャレンジゼミ」では、公開鍵と秘密暗号鍵のどちらの理論に絞るかを選択した上で、暗号方式
の一つである「Cramer-Shoup暗号」が安全でなくなる場面を考えてそのシナリオを記述させたり、通信データの暗号化で使
われている「AES暗号」の解読手法の解説を求めたりする課題が出題されている。

応募課題の内容から、選考を通過してセキュリティ・キャンプ全国大会に参加する若者たちのレベルの高さが推測できる。
まさに日本のセキュリティの将来を担う高度IT人材の卵たちである。

セキュリティ・キャンプの仲間たちが貴重な財産に… 続きを読む
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