パソコン使用に関する誓約書

　会社から貸与された情報通信機器（パソコンの他、情報通信機器や電子計算機器端末の一切をいう）の使用及び秘密保持に関し、次の事項について誓約いたします。

1． 貸与された情報通信機器は大切に扱います。
2． 次の情報が、貴社の重要な機密情報であることを認識し、漏洩しないように万全の注意を払います。また、これら機密情報を個人所有の情報通信機器に保存しないことを誓約します。
（1） 顧客または貴社従業員の個人情報
（2） 顧客、取引先と貴社との取引内容、取引履歴に関する情報
（3） 顧客、取引先の住所、社名、担当者名、連絡先に関する情報
（4） 顧客、取引先から業務の過程で入手した顧客、取引先に関する一切の情報
（5） 以上のほか、貴社が特に秘密保持対象として指定する情報
3． 会社が貸与した通信機器を利用する際は、以下の点を厳守し、情報漏洩がないよう十分な管理をいたします。
（1） 端末、OS、アプリの改造を行わないこと
[bookmark: _GoBack]（2） ウイルス対策ソフトを適切に導入し、ソフトウェアのバージョンを最新に保つこと
（3） 信頼できないアプリのダウンロードや信頼できないWEBサイトへのアクセスを行わないこと
（4） 業務システム、業務用メール、クラウド上に保存された業務に関する情報にアクセスする際は、ID、パスワードに関する情報を端末に残さないこと
（5） 機密情報については端末内に保存せず、使用後は必ず消去すること
（6） 紛失、盗難に備え、リモートロック機能を使用すること
（7） 外部からの覗き見による情報漏洩に配慮し、覗き見防止機能やフィルタの着用を行うこと
（8） 公衆無線LANその他信頼性の低い通信サービスは利用しないこと
（9） 会社の許可なく、メール送信、外部ストレージサービスの利用等の手段によって、業務データを個人所有のパソコンに送信又は複写もしくは転送しないこと
（10）業務と関係の無いサイトを閲覧したり、私用メールの送受信をしたりしないこと。
（11）ブログ、Facebook、twitter、その他SNS等に会社の業務に関する情報の書き込みを一切しないこと
4． もし個人所有の情報通信機器を業務に利用する場合は、当該個人所有の情報通信機器を事前に貴社に届け出ること、及び届け出た個人所有の情報通信機器以外の端末から業務上の情報にアクセスし、または業務上の情報を保存しないことを誓約します。
5． 会社の機密情報が保存されている情報通信機器について、以下の事由に該当したときは、直ちに貴社に届け出るとともに、機密情報が第三者に漏洩しないように必要な措置をとります。
（1） 紛失したとき
（2） 盗難に遭ったとき
（3） 機種変更を行うとき
（4） 廃棄するとき
（5） 第三者に所有権を譲渡するとき
（6） ウイルスに感染したとき
（7） 業 務上の情報が漏洩し、または漏洩した可能性があるとき
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